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RESUMO

As perdas de agua na distribui¢ao ocorrem com muita frequéncia no setor de saneamento.
Dentre os tipos de perdas, as fraudes correspondem ao volume de agua furtado pelos
usuarios e, tradicionalmente, sao combatidas por meio da inspecao in loco da rede de
abastecimento. A identificacdo das possiveis fraudes é uma atividade complexa e sua
inspecao bastante custosa, acarretando na baixa taxa de mitigacao e na manutencao de
grande percentual das perdas. Neste contexto, o desenvolvimento de solucoes tecnolégicas
que ajudem nessa tarefa é de bastante valia. Dentre elas, técnicas estatisticas e de
aprendizado de maquina tém sido aplicadas para detecgao de fraudes com resultados
promissores. Contudo, estudos anteriores tém sido realizados com diversas limitagoes em
termos do volume de dados utilizado e do rigor cientifico das andlises. Este trabalho
apresenta um estudo para a detecgao de fraudes no consumo de agua usando algoritmos
de aprendizado de maquina supervisionada, considerando uma base de dados em larga
escala e procedimentos experimentais com foco na adequada construcao e avaliacao dos
modelos preditivos e do seu poder de generalizacao. Foram utilizadas técnicas de pré-
processamento de dados, otimizacao de modelos baseada em validacao cruzada e avaliacao
considerando dados independentes. Foram avaliados diversos algoritmos de aprendizagem
de maquina, com o melhor modelo com acuricia geral de 79.62%, precisao de 81.70% e
revocacao de 76.34%. Assim, o modelo é capaz de identificar corretamente mais de 76%
das fraudes e cerca de 83% dos registros idoneos.

Palavras-chave: Deteccao de Fraudes, Aprendizado de Mdaquina, Perdas de Agua,
Perdas Aparentes
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ABSTRACT

Water losses in distribution occur very frequently in the sanitation sector. Among the
types of losses, frauds correspond to the volume of water stolen by users and, traditi-
onally, are fought through inspection in loco of the supply network. The identification
of possible frauds is a complex activity and costly, resulting in a low rate of mitigation
and maintenance of a large percentage of losses. In this context, the development of
technological solutions is of great value. Among they, statistical and machine learning
techniques have been applied to detect fraud in various sectors with promising results.
However, previous studies carried out have had several limitations in terms of the vo-
lume of data and the scientific rigor of the analyses. This work presents a study of fraud
detection in water consumption using a set of supervised machine learning algorithms.
We considered a large-scale database and experimental procedures focusing on the cons-
truction and evaluation of predictive models and their power of generalization. Among
the evaluated machine learning algorithms, the best model with an overall accuracy of
79.62%, precision of 81.70% and recall of 76.34%. Thus, the model is able to correctly
identify more than 76% of frauds and about 83% of reputable records.

Keywords: Fraud Detection, Machine Learning, Water Loss, Apparent Water Loss
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Capitulo

INTRODUCAO

1.1 CONTEXTO

No setor do saneamento, a diferenca entre o volume de agua produzido e o volume con-
sumido é caracterizado como perdas. No Brasil, de acordo com o Sistema Nacional
de Informagoes sobre Saneamento (SNIS), a média do Indice de Perdas na Distribuicao
(IPD) nos tltimos anos ¢ de aproximadamente 38% (BRASIL, 2019)(BRASIL, 2020). De
acordo com o Instituto Trata Brasil, essas perdas sao equivalentes a R$ 10,5 bilhoes em
prejuizos financeiros (BRASIL, 2020). Este é um indicador que demonstra o alto indice
de ineficiéncia das empresas de saneamento do pais. De acordo com os padroes mundiais,
cidades com exceléncia no abastecimento de agua tém indicadores de perdas menores
do que 20% (BRASIL, 2020). A recente aprovacao do novo marco legal do saneamento
bésico — Lei federal n® 14.026/2020 (BRASIL, 2020) — inclui metas para a redugao
destas perdas pelas empresas de saneamento.

As perdas sao classificadas em perdas reais e perdas aparentes. Essa classificacao é
importante, devido as diversas ferramentas para a gestao e o combate para as respectivas
perdas (BRASIL, 2019).

O volume de perdas de um sistema de abastecimento de dgua é um fator chave na
avaliagao da eficiéncia de um operador de saneamento (BRASIL, 2020). O elevado indice
de perdas implica na redugao do faturamento, impactando na diminuicao da capacidade
das empresas em realizar investimentos para expansao e melhorias nos servigos, além dos
danos ao meio ambiente pela exploragao dos mananciais (IFC, 2013).

A maioria das empresas de saneamento realizam campanhas de combate as perdas,
concentrando os maiores esforcos no combate as perdas reais. Em relacao as perdas
aparentes, o combate se d& a partir da substituicao dos hidrometros, melhorias no cadastro
comercial e com o combate as fraudes.

A deteccao das fraudes enfrenta obstaculos de dificil resolugao, como a variagdo no
consumo, a sazonalidade em decorréncia do clima e as mudangas de premissas que nao sao
controladas pelas empresas. Com isso, tradicionalmente, é realizada a partir de dentincias
de outros consumidores, através das inspecoes em redes com altos indices de perdas e
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evidentes alteragoes no padrao de consumo (GUMIER; LUVIZOTTO JUNIOR et al.,
2007)(AESBE, 2015)(DE CASTRO FETTERMANN et al., 2015)(TARDELLI FILHO,
2016).

As perdas decorrentes de fraudes resultam em prejuizos financeiros para as empresas
de saneamento. As fraudes causam a reducao do faturamento e o aumento dos custos com
insumos e mao-de-obra para a operagao dos sistemas (GUMIER; LUVIZOTTO JUNIOR
et al., 2007)(DE CASTRO FETTERMANN et al., 2015).

1.2 JUSTIFICATIVA

O desenvolvimento de sistemas de suporte a decisao que orientem as praticas de manu-
tencao de sistemas e controle de perdas é um campo de investimento em tecnologias e
inovagao no saneamento (NASCIMENTO; HELLER, 2005).

Muitas solugoes para deteccao e prevencao de fraudes foram propostas e desenvolvidas
ao longo do tempo. Tais solugoes sao largamente aplicadas aos mais variados ramos de
negocios, como telecomunicagoes, transacoes bancarias, lavagem de dinheiro e consumo
de energia elétrica (BOLTON; HAND, 2002)(FAWCETT; PROVOST, 1996)(PHUA et
al., 2010). Porém, poucos trabalhos foram encontrados com propostas de solugoes para as
fraudes no saneamento, a exemplo de Passini e Toledo (2002), Humaid e Barhoum (2013),
Fernandes (2014), De Castro Fettermann et al. (2015), Monedero et al. (2015), Detroz
e Silva (2017), Morote e Herndndez-Hernandez (2018), Al-Radaideh e Al-Zoubi (2018),
Uddin et al. (2019), SRIRAMULU et al. (2020), GOPAL e BALAJI (2020), SREEDEVI e
SWATHI (2021), Espinosa, Gisselot e Arriagada (2020), Sreekanth e Thinakaran (2021).

Estes estudos demonstram a aplicacao de diversas técnicas para a deteccao de frau-
des no saneamento, porém, os que utilizam técnicas de machine learning apresentam
resultados insatisfatérios ou falhas de metodologia (e.g. baixo volume de dados, dados
para avaliacao usados durante o treinamento do modelo, configuracoes dos algoritmos ou
método simples de avaliacao baseado apenas em treino/teste). Estes problemas podem
comprometer os resultados dos modelos na pratica. A Secao 2.3 descreve com mais de-
talhes os trabalhos relacionados que foram encontrados durante a realizagao da pesquisa
bibliografica.

A maioria das soluc¢oes propostas para deteccao de fraudes, nos mais variados ramos de
negocios, sao baseadas em métodos e técnicas de machine learning, como a classificacao
e clusterizagao dos clientes de acordo os perfis e caracteristicas comuns, a previsao de
consumo, a detecgao de outliers e redes de relacionamentos (BAESENS; VLASSELAER,;
VERBEKE, 2015).

Neste contexto, a motivacao deste trabalho é a necessidade de reducao de perdas e a
falta de solugoes adequadas para identificar fraudes no consumo de dgua. Essa motivacao
baseia-se na hipétese de que ha ainda muito espaco para investir esforcos em solucoes
para detectar tais fraudes a partir de caracteristicas comuns dos usudrios, que possam
ser identificadas e aprendidas por algoritmos de machine learning.
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1.3 DEFINICAO DO PROBLEMA

Detectar fraudes de consumo em sistemas de distribuicao de dgua nao é algo trivial
e apresenta varias dificuldades. Entre os desafios encontrados, um dos principais ¢ a
identificagao de anormalidades no consumo, devido aos diversos fatores que impactam na
variacao do consumo de agua: o clima, a quantidade de pessoas, a classe social, o padrao
dos iméveis, dentre outros (DE CASTRO FETTERMANN et al., 2015).

Além do mais, ainda existem muitas dificuldades em detectar fraudes pelos métodos
tradicionais. Isso devido ao alto custo das inspecoes nas redes de distribuicao, da difi-
culdade em aumentar a quantidade de analises manuais, e da dificuldade em descobrir
novos métodos de fraudes até entao desconhecidos.

Por outro lado, diversas aplicacoes de deteccao de fraudes usam machine learning
como meio de solugao para este problema. Entretanto, apesar de os trabalhos relacionados
a fraudes no consumo de dgua, descritos na Secao 2.3, demonstrar a aplicabilidade de
técnicas de andlises de dados na resolucao do problema, nao foi possivel encontrar uma
solugao desenvolvida com maior rigor cientifico e resultados satisfatorios.

Isto posto, o problema tratado neste trabalho é o de detectar fraudes no consumo de
agua através de técnicas de machine learning. A solucao apresentada obteve resultados
melhores do que os trabalhos anteriores (acurdcia geral 79,62%) e fez contribuigbes com o
estado da arte do uso de machine learning para a detecgao de fraudes no consumo de agua
(e.g. alto volume de dados e rigorosa metodologia para desenvolvimento do modelo).

1.4 OBJETIVOS

Para satisfazer a necessidade de inovar nos métodos para deteccao e prevencao de fraudes
no consumo de agua, o objetivo geral deste trabalho visa o desenvolvimento de um modelo
analitico que usa machine learning para auxiliar na deteccao de fraudes no consumo de
agua e, consequentemente, proporcionar a reducao das perdas aparentes de agua.

O modelo proposto é capaz de identificar consumidores com suspeita de fraudes, os
quais devem ser alvo de fiscalizacao in loco.

Para alcancar este objetivo, as seguintes etapas foram desenvolvidas:

1. Estudo de trabalhos anteriores;

2. Analise exploratéria dos dados existentes;

3. Anélise comparativa com diferentes algoritmos;
4. Desenvolvimento do modelo;

5. Estudo experimental para avaliacao dos resultados.

1.5 CONTRIBUICOES REALIZADAS

As contribuigoes realizadas por este trabalho a comunidade cientifica sao:
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1. Desenvolvimento de modelo analitico para a deteccao de fraudes no consumo de
agua;

2. Contribuicao para o Estado da Arte no uso de machine learning para a deteccao
de fraudes no saneamento;

3. Registro do software;

4. Submissao de artigo cientifico.

1.6 LIMITACOES DE ESCOPO

Para o desenvolvimento deste estudo, foram obtidos dados referentes a consumidores
das cidades de Salvador e Feira de Santana (Bahia, Brasil) do ano 2018. Esta foi uma
limitagao no volume e diversidade de dados para desenvolver os modelos analiticos, pois
num cenario ideal, seriam necessarios dados de diversos anos para analisar as variacoes
de consumo.

O modelo implementado no contexto deste trabalho foi feito sob a forma de um
protétipo funcional para identificar consumidores que podem estar cometendo fraudes
no consumo de agua. Aspectos relacionados a usabilidade, seguranca e desempenho
nao foram tratados devido as restricoes de escopo. Em trabalhos futuros ou eventual
desenvolvimento de sistema produtivo, esses aspectos serao tratados.

1.7 ORGANIZACAO DO TRABALHO

O restante deste trabalho esta organizado da seguinte forma: O Capitulo 2 apresenta os
principais conceitos a respeito de perdas aparentes decorrentes de fraudes (Secao 2.1),
conceitos de machine learning (Secao 2.2) e trabalhos relacionados (Segao 2.3). O estudo
exploratdério realizado para o desenvolvimento dos modelo analitico e os resultados obtidos
sao vistos no Capitulo 3. Por fim, o Capitulo 4 apresenta as consideracoes finais.



Capitulo

REFERENCIAL BIBLIOGRAFICO

Este capitulo apresenta os temas mais importantes que estao relacionados com o desen-
volvimento deste trabalho. A secao 2.1 contextualiza as perdas de dgua no saneamento
e os respectivos subtipos. Aborda também sobre as fraudes no consumo de agua e as
formas de combate. A secao 2.2 apresenta sobre as técnicas de machine learning que sao
comumente usadas para deteccao de fraudes e, por fim, a secao 2.3 apresenta os trabalhos
relacionados que foram avaliados.

2.1 PERDAS DE AGUA

As discussoes sobre a situacao atual e o futuro das dguas em todo o mundo foram in-
centivadas pela progressiva deterioragao dos rios e mananciais, além do agravamento de
conflitos entre os diversos setores usudrios das dguas (GUMIER; LUVIZOTTO JUNIOR
et al., 2007). No Brasil, o cenario do setor de saneamento é bastante desafiador devido
aos altos indices de perdas de dgua tratada (IFC, 2013).

O Sistema Nacional de Informagoes sobre Saneamento (SNIS) reporta que no ano de
2018 a média nacional do Indice de Perdas na Distribuicao (IPD) foi de 38,5% (BRASIL,
2020), enquanto que em paises mais avangados, os niveis de perdas estao abaixo de 20%
(BRASIL, 2020). De acordo com o Instituto Trata Brasil, essas perdas sao equivalentes
a R$ 10,5 bilhdes em prejuizos financeiros (BRASIL, 2020). A recente aprovagao do novo
marco legal do saneamento bésico (lei 14.026/2020) (BRASIL, 2020), exige das empresas
de saneamento, metas para a reducao das perdas.

2.1.1 Tipos de perdas

As perdas sao caracterizadas pela diferenca do volume de dgua produzido e do volume
micromedido nos pontos de consumo. Podem ser classificadas em perdas reais ou perdas
aparentes (KUSTERKO et al., 2018). De acordo com o SNIS, a distingao entre perdas
aparentes e reais é importante, pois as ferramentas para a gestao e para o combate sao
diferentes para cada um dos tipos (BRASIL, 2019).

5
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As perdas reais referem-se aos vazamentos, enquanto que as perdas aparentes se dao
por problemas de gestao (e.g. falta de manutengao preventiva), comerciais (e.g. falhas
no cadastro), além de fraudes de usudrios e erros de medicao (KUSTERKO et al., 2018).

O volume de perdas de um sistema de abastecimento de dgua é um fator chave na
avaliac@o da eficiéncia de um operador de saneamento (BRASIL, 2020). O elevado indice
de perdas implica na reducao do faturamento, impactando na diminuicao da capacidade
das empresas em realizar investimentos para expansao e melhorias nos servicos, além dos
danos ao meio ambiente pela exploragao dos mananciais (IFC, 2013).

Andrade Sobrinho e Borja (2016) afirmam que as perdas de dgua nos sistemas de
abastecimento publico geram desperdicio dos recursos ptblicos, o que normalmente é
repassado para os consumidores através de aumentos nas tarifas. Portanto, a reducao
dos indices de perdas deve ser o principal desafio das companhias de saneamento, uma vez
que implicam, além da captagao de um volume hidrico acima do previsto, no consequente
aumento dos custos com insumos e mao de obra para operagao do sistema (GUMIER;
LUVIZOTTO JUNIOR et al., 2007).

Kusterko et al. (2018) afirmam também que a reducao das perdas é estratégica para
o processo de tomada de decisao, a fim de garantir a sustentabilidade e, até mesmo, a
competitividade da companhia diante da concorréncia.

2.1.2 Perdas Aparentes

De acordo com a AESBE (2015), as perdas aparentes sao decorrentes de submedicao dos
hidrémetros, erros no tratamento de dados e consumo nao-autorizado (fraudes).

As perdas aparentes tém impacto direto sobre a receita das empresas, tendo-se em
vista que elas equivalem a volumes produzidos e consumidos, mas nao faturados (BRASIL,
2020).

Tardelli Filho (2016) destaca as principais agoes para o combate as perdas aparentes:
Substituigao peridédica dos hidrometros (preventiva) e imediata dos hidrometros quebra-
dos (corretiva); Combate as fraudes, a partir de dentincias, andlises de variagoes atipicas
de consumo ou quaisquer outros indicios ou evidéncias; Além do aprimoramento da gestao
comercial das companhias (cadastros e sistemas comerciais).

2.1.3 Fraudes

Segundo De Castro Fettermann et al. (2015), as fraudes sdo decorrentes de intervengoes
improvisadas nos hidrometros, para que sejam medidas apenas uma parcela da agua
consumida. De acordo com a AESBE (2015), o consumo nao-autorizado, ou fraude, é o
volume de dgua furtado pelo usuario de algum modo, por meio de ligagoes clandestinas,
ligagoes diretas (by-pass) e violagdes no medidor. Queiroga (2005) afirma que as fraudes
na utilizacao de redes de abastecimento de agua e de energia elétrica sao similares, pois
acontecem na adulteragao dos dispositivos de medicao, ou da conexao direta na rede de
distribuicao.

As fraudes resultam em prejuizos financeiros para as empresas de saneamento em
razao do volume de dgua nao faturado (DE CASTRO FETTERMANN et al., 2015). No
ano 2000, as fraudes ocorridas no municipio de Campinas (SP) contribuiram em 5% dos
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26,6% de perdas na distribuigao (PASSINI; TOLEDO, 2002).

As empresas de abastecimento de agua enfrentam dificuldades para localizar os pontos
onde ocorrem fraudes e vazamentos. A dificuldade de deteccao de fraudes acontece em
razao das diversas fontes de variabilidade existente no padrao de consumo, tais como
alteragao na quantidade de moradores, viagens, condicoes climaticas, vazamentos, entre

outros (DE CASTRO FETTERMANN et al., 2015).

De acordo com Queiroga (2005), a natureza mutdavel das fraudes é um dos maiores
desafios para o saneamento. Quando algum tipo de fraude é descoberto e combatido,
novos tipos de fraudes sao entao desenvolvidos, de maneira que sempre existem casos
ainda desconhecidos.

Gumier, Luvizotto Junior et al. (2007) afirmam que o principal método de detecgao
utilizado ¢ a inspecao percorrendo toda a extensao das tubulagoes, utilizando equipa-
mentos actusticos em busca dos pontos de vazamento. Mesmo quando existe a tentativa
de direcionar a inspecao, a selecao das areas é realizada empiricamente, dificultando a
localizagao das fraudes.

Em muitas companhias, métodos subjetivos e com poucos fundamentos técnicos sao
usados para estimar os volumes fraudados, muitas vezes baseados apenas na opiniao dos
operadores e sem ter feito qualquer calculo ou obedecido a algum critério minimamente
razoavel (AESBE, 2015).

A Figura 2.1 apresenta resumidamente o problema da perda de agua decorrente de
fraudes, os impactos, a classificacao e as dificuldades que foram descritas nesta secao.

Perdas de Agua por Fraudes
Perdas

@ Impacto Ambiental
Insatisfagcao dos Usuarios

Prejuizo Financeiro Redugao do Faturamento

(Trata Brasil, 2018) Reducao de Investimentos

Perdas Aparentes Fraudes Deteccao

Aparentes
Fraudes "
Dificuldades

Marcio Nunes de Souza - mnunes.ti@gmail.com

Figura 2.1 Problema: Perdas de Agua por Fraudes.
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2.1.4 Deteccao de Fraudes

Assim como em outras areas de negdécios, muitos métodos para deteccao de fraudes po-
dem ser aplicados também no setor de saneamento. De Castro Fettermann et al. (2015)
citam como possiveis métodos para o combate as fraudes no consumo de dgua: o Controle
Estatistico de Processo (CEP), que procura identificar potenciais problemas (vazamen-
to/fraude); Técnicas de ‘previsao de demanda’ a partir de procedimentos fundamentados
em modelos estatisticos, mateméaticos, econométricos ou subjetivos; e metodologias para
a identificagao de dados atipicos (outliers).

Fernandes (2014) sugere que a implementacao de Distritos de Medigao e Controle
(DMC) ¢ um importante recurso no combate aos consumos fraudulentos. Para o au-
tor, em um determinado DMC com maior tendéncia de fraudes, serd possivel identificar
as fraudes cometidas pelos usudrios ao comparar os volumes faturados com os volumes
verdadeiramente consumidos.

A estatistica e machine learning fornecem tecnologias eficazes para deteccao de fraude
e foram aplicados com sucesso para detectar atividades como lavagem de dinheiro, fraude
de cartao de crédito, fraudes em comércio eletronico, fraude de telecomunicagoes e invasao
de computadores (BOLTON; HAND, 2002) (BAESENS; VLASSELAER; VERBEKE,
2015).

Fawcett e Provost (1996) sugerem a verificagdo de alteragoes no comportamento dos
usuarios como um dos métodos para detectar fraudes. Os autores defendem também que
um sistema tenha capacidade de aprender automaticamente as regras necessarias para a
detecgao das fraudes.

De acordo com Bolton e Hand (2002), os métodos estatisticos de deteccao de frau-
des podem ser supervisionados ou nao supervisionados. Nos métodos supervisionados,
amostras de registros fraudulentos e nao fraudulentos sao usadas para construir modelos
que permitem classificar novas observagoes a uma das duas classes. Por outro lado, os
métodos nao supervisionados buscam simplesmente os registros que sao muito diferentes
do normal.

Segundo Phua et al. (2010), as abordagens mais comuns de mineragao de dados para
a deteccao de fraudes sao o uso unico de algoritmos supervisionados ou, para melho-
res resultados, empregar modelos hibridos, composto pelo uso de multiplos algoritmos
supervisionados, ou algoritmos supervisionados e nao supervisionados conjuntamente.

A deteccao de fraudes por meio de algoritmos de machine learning é amplamente
usada em diversas areas de negdcios, porém ainda é rara no setor de saneamento. Den-
tre os trabalhos relacionados que foram identificados durante a realizacao deste estudo,
poucos utilizaram machine learning para tratar o problema. A seguir estd descrito um
resumo de tais trabalhos, enquanto que a secao 2.3 apresenta os trabalhos com mais
detalhes.

Passini e Toledo (2002) realizaram um projeto piloto para detecgao de fraudes no
consumo de dgua no municipio de Campinas (Sao Paulo, Brasil). Foram desenvolvidos
dois modelos baseados em agrupamento neural buscando conhecer os perfis de clientes
fraudadores e um modelo de classificacao por arvore de decisao para predizer o tipo
de fraude cometido, que obteve taxa de acerto (recall) de 58% e taxa de erro de 42%.
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Nos testes praticos, com investigacao de 47 consumidores em campo, nao foi possivel
constatar fraudes em nenhum dos casos analisados. Nota-se portanto, que o modelo
apresentou baixa eficdcia.

De Castro Fettermann et al. (2015) apresentam um processo para detecgao de fraudes
em consumo de agua e desenvolveram dois modelos de machine learning com os algo-
ritmos de deteccao de outliers Z-Score e o Z-Score modificado. Foram utilizados dados
referentes a 13 meses de consumo de 55 clientes residenciais, sendo 5 com fraudes, da
cidade de Jequié (Bahia, Brasil). O modelo com o algoritmo Z-Score identificou quatro
dos cinco consumidores com fraudes confirmadas, enquanto que com o algoritmo Z-Score
modificado, todos os consumidores com fraudes confirmadas foram identificados. Apesar
da alta taxa de acerto alcancada, destaca-se que o volume de dados utilizado foi extre-
mamente limitado e nao traz seguranca em termos de generalizacao do modelo preditivo.

Por sua vez, Humaid e Barhoum (2013) desenvolveram um modelo de classificagao
com base na técnica de inducao de regras para detectar fraudes em consumo de dgua de
67 dreas da cidade de Gaza (Palestina). O modelo apresentado apenas indica a zona ou
area com maior probabilidade de ocorréncias de fraudes de acordo com as estacoes do
ano.

Monedero et al. (2015) desenvolveram trés modelos para identificacdo de fraudes em
consumo de dgua usando os dados (357.920 registros) de clientes da regido de Sevilha
(Espanha). Cada modelo foi criado propondo solu¢ao para um tipo de anormalidade de
consumo: quedas progressivas de consumo, quedas repentinas de consumo e consumo
anormalmente baixo. Os modelos foram avaliados com uma fragdo dos dados (35.147
registros). Nota-se que nao houve uma base independente para a realizagao das avaliagoes
dos modelos. Por fim, foram realizadas analises dos resultados e inpecoes em campo,
sendo identificados entre 2% a 10% dos clientes com suspeita de fraudes. Apesar da
baixa eficacia, a metodologia trouxe ganhos para a empresa pois a mesma realizava as
inspecoes sem critérios definidos.

Al-Radaideh e Al-Zoubi (2018) propuseram o uso de classificagao supervisionada com
os algoritmos SVM e KNN para detectar clientes suspeitos de fraude no consumo de
agua, com dados de consumidores da cidade de Irbid (Jordania). Os modelos foram
desenvolvidos usando apenas as configuragoes padroes dos algoritmos. Os experimentos
demonstraram que o modelo com o algoritmo SVM obteve acurdcia de 72,4%, enquanto
que o modelo com o algoritmo KNN obteve acuracia de 74,3%. Apesar de o algoritmo
KNN obter resultados levemente superiores ao algoritmo SVM, observa-se que ambos os
classificadores apresentaram desempenho préximo na deteccao de fraudes. Segundo os
autores, os resultados obtidos demonstram que os modelos podem aumentar a produti-
vidade das equipes de inspec¢ao, reduzindo os custos e as perdas aparentes de agua.

Diante do exposto, verifica-se a existéncia de poucas estudos para detectar fraudes no
saneamento com técnicas de data mining e machine learning, apesar de serem amplamente
utilizados em muitos outros tipos de negdcios. De acordo com Queiroga (2005), as técnicas
de data mining aliadas a inteligéncia computacional, estao aptas a lidarem com grandes
volumes de dados que seriam inviaveis se fossem avaliados por pessoas, por maior que
fosse a equipe disponivel.

Considerando os impactos causados pelas fraudes no sistema de fornecimento de agua,
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a dificuldade de identificacao precisa das ocorréncias, a baixa eficacia dos métodos exis-
tentes e as limitagoes de escala de dados e rigor cientifico dos estudos anteriores, é impres-
cindivel que novas pequisas sejam realizadas para o desenvolvimento de solugoes robustas
e confidveis. Assim, este trabalho realiza o desenvolvimento e validacao experimental ri-
gorosa de modelos de machine learning para a deteccao de fraudes no consumo de agua,
visando alcancar poder de generalizagao em um cenario de larga escala e viabilizar sua
aplicacao pratica.

Na secao a seguir, serao apresentados os principais conceitos relacionados a machine
learning que foram utilizados no desenvolvimento deste trabalho.

2.2 MACHINE LEARNING (ML)

Machine Learning (Aprendizado de Méaquina), pode ser definido como métodos compu-
tacionais que usam a experiéncia para melhorar a eficiéncia e fazer previsdes precisas
(MOHRI; ROSTAMIZADEH; TALWALKAR, 2018). Batista et al. (2003) afirmam que

machine learning (ML) é uma importante subérea de pesquisa da Inteligéncia Artificial.

Jordan e Mitchell (2015) destacam que machine learning é um dos campos técnicos que
mais cresce atualmente, na interseccao da ciéncia da computacao e estatistica e no nicleo
da inteligéncia artificial e da ciéncia de dados. Para os autores, machine learning aborda
a questao de como construir programas de computadores que melhoram automaticamente
com a experiéncia. Como o sucesso de um algoritmo de ML depende dos dados usados, o
aprendizado de maquina esta inerentemente relacionado a andlise de dados e estatisticas
(MOHRI; ROSTAMIZADEH; TALWALKAR, 2018).

De acordo com Buczak e Guven (2015), pode haver uma confusdo sobre o entendi-
mento dos termos Machine Learning (ML), Data Mining (DM) e Knowledge Discovery in
Databases (KDD) dentro da Ciéncia de Dados. KDD é um processo nao trivial, interativo
e iterativo, que busca identificar novos padroes de dados validos, uteis e compreensiveis a
partir de grandes conjuntos de dados (FAYYAD et al., 1996). Segundo Buczak e Guven
(2015), o KDD é um processo completo que lida com a extracao de informacoes tteis e
previamente desconhecidas dos dados. Data Mining é a principal atividade do processo
KDD e compreende a busca efetiva por conhecimentos tteis com a aplicacao de algorit-
mos sobre os dados (GOLDSCHMIDT; PASSOS, 2005). Para Buczak e Guven (2015),
o DM ¢ usado para descrever uma etapa especifica do KDD que lida com a aplicagao de
algoritmos especificos para extrair padroes de dados.

Existe uma sobreposicao significativa entre machine learning e data mining, pois ge-
ralmente empregam os mesmos métodos (BUCZAK; GUVEN, 2015). Para os autores, o
ML concentra-se na classificacao e previsao, com base nas propriedades conhecidas previ-
amente aprendidas com os dados de treinamento. Enquanto que data mining se concentra
na descoberta de propriedades anteriormente desconhecidas nos dados.

2.2.1 Classificacao

Classificacao e Regressao estao entre as tarefas mais populares de machine learning. A
classificagao trata do problema de atribuir uma categoria a cada item, enquanto que
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regressao trata de prever um valor real para cada item (MOHRI; ROSTAMIZADEH;
TALWALKAR, 2018).

De acordo com Sun, Wong e Kamel (2009), um modelo de classificagao é construido
para prever os rotulos da classe para os dados de entrada desconhecidos, revelando o
relacionamento entre o conjunto de atributos e o rétulo da classe. Camilo e Silva (2009)
destacam que os modelos de classificacao analisam o conjunto de registros fornecidos e,
com o objetivo de identificar a qual classe um determinado registro pertence, os modelos
aprendem a classificar os novos registros.

Tradicionalmente, os métodos de mineracao de dados sao classificados em apren-
dizado supervisionado (preditivo) e nao-supervisionado (descritivo) (CAMILO; SILVA,
2009). Quando as instancias sao dadas com rétulos conhecidos, entao o aprendizado é
chamado de supervisionado, em contraste com o aprendizado nao-supervisionado, onde
as instancias nao sao rotuladas (KOTSIANTIS; ZAHARAKIS; PINTELAS, 2007). Para
Camilo e Silva (2009), a diferenga entre os dois tipos estda no fato de que os métodos
supervisionados precisam de uma pré-categorizacao para os registros.

O objetivo da aprendizagem supervisionada é construir um modelo conciso de aplicagao
de rétulos de classe de acordo com caracteristicas do preditor. O classificador resultante
é entao usado para atribuir os rétulos de classe as instancias onde os valores das ca-
racteristicas do preditor sao conhecidas, mas o valor do rétulo de classe é desconhecido

(KOTSIANTIS; ZAHARAKIS; PINTELAS, 2007).

2.2.2 Pré-processamento

Dentre os fatores que impactam o sucesso do aprendizado de maquina, a representacao
e qualidade dos dados estao em primeiro lugar. Informacgoes irrelevantes, redundan-
tes, dados ruidosos e nao confidaveis tornam a descoberta de conhecimento mais dificil
(KOTSIANTIS; KANELLOPOULOS; PINTELAS, 2006). De acordo com os autores, o
pré-processamento de dados pode ter um impacto significativo no desempenho de gene-
ralizacao de um algoritmo de aprendizagem supervisionado.

O pré-processamento pode ser aplicado para que a massa original de dados seja re-
duzida, mas mantendo a representatividade dos dados originais, permitindo que os al-
goritmos sejam executados com mais eficiéncia, mas mantendo a qualidade do resultado
(CAMILO; SILVA, 2009). Também podem ser aplicadas com o objetivo de conhecer mais
a respeito dos dados, solucionar problemas existentes e prepara-los para a fase seguinte
no processo KDD (BATISTA et al., 2003).

A fase de pré-processamento pode incluir atividades de limpeza de dados, norma-
lizagao, transformagao, extragao de recursos e selecao de dados (KOTSTANTIS; KANEL-
LOPOULOS; PINTELAS, 2006).

2.2.3 Algoritmos de Aprendizagem Supervisionada

Uma grande variedade de algoritmos de machine learning foi aplicada com sucesso para
classificagao em muitos dominios de negécios. Arvores de decisao, redes bayesianas, redes
neurais, Support Vector Machine (SVM), naive bayes, logistic regression e regras de asso-
ciagao sao exemplos mais comuns destes algoritmos (SUN; WONG; KAMEL, 2009)(BA-
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ESENS; VLASSELAER; VERBEKE, 2015)(KOTSIANTIS; ZAHARAKIS; PINTELAS,
2007).

Frequentemente a adocao de algoritmos que combinam diversos classificadores tem ob-
tido desempenho melhor do que o uso individual dos algoritmos tradicionais. O objetivo
da integragao do resultado dos algoritmos de classificacao é gerar resultados mais precisos
(KOTSIANTIS; ZAHARAKIS; PINTELAS, 2007). Devido a estes melhores resultados,
ultimamente tem havido muito interesse na aprendizado por conjuntos (ensemble lear-
ning), que sao os métodos que geram muitos classificadores e agregam seus resultados
(LIAW; WIENER et al., 2002).

Bagging e Boosting sao dois conhecidos métodos de ensemble learning. No Bagging,
sao usadas arvores sucessivas independentes, onde, no final, um simples voto da maioria
¢ usada para previsao. Enquanto que no Boosting, arvores sucessivas e dinamicas dao
peso extra a pontos previstos incorretamente pelo preditor anterior. No final, um voto
ponderado é levado para a previsao (LIAW; WIENER et al., 2002). Random Forest é um
exemplo de algoritmo do tipo Bagging, enquanto que Gradient Boosting é um algoritmo
do tipo Boosting.

Para a identificacao de fraudes, geralmente os modelos sao desenvolvidos usando algo-
ritmos podem ser utilizados de forma tinica ou composto pelo uso de multiplos algoritmos
conjuntamente (PHUA et al., 2010).

2.2.4 Avaliacao e Selecao de modelos

O uso correto de técnicas de avaliacao e selecao de modelos € vital para o aprendizado de
maquina (RASCHKA, 2018). De acordo com Kotsiantis, Zaharakis e Pintelas (2007), a
avaliacao do classificador é frequentemente baseada na precisao da previsao, ou seja, da
porcentagem de previsao correta dividido pelo nimero total de previsoes.

Existem algumas técnicas para se obter a precisao de um classificador. O Cross Vali-
dation é amplamente utilizado para evitar problemas como viés pessimista e a variancia,
geralmente ocasionados pela limitagao do volume de dados rotulados para realizar todas
as etapas do desenvolvimento do modelo (RASCHKA, 2018).

De acordo com Kotsiantis, Zaharakis e Pintelas (2007), no Cross Validation, o con-
junto de treinamento é dividido em 'k’ subconjuntos mutuamente exclusivos e de ta-
manhos iguais. A cada iteracao da validacao cruzada, um subconjunto é separado para
avaliacao do modelo e o classificador é treinado na uniao de todas os outros subconjuntos.

Este procedimento resultard em 'k’ modelos diferentes. Com isso, esses modelos fo-
ram ajustados para conjuntos de treinamento distintos e parcialmente sobrepostos. E
foram avaliados em conjuntos de valida¢ao nao sobrepostos (RASCHKA, 2018). A média
da taxa de erro de cada subconjunto é, portanto, uma estimativa da taxa de erro do
classificador (KOTSIANTIS; ZAHARAKIS; PINTELAS, 2007).

Apesar de ser uma técnica computacionalmente mais cara, o Cross Validation pro-
porciona uma maior precisao para um classificador (KOTSTANTIS; ZAHARAKIS; PIN-
TELAS, 2007).

Durante o processo de treinamento, diversas técnicas devem ser testadas e combinadas
a fim de escolher o melhor modelo gerado (CAMILO; SILVA, 2009). Para realizar a selegdo
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do modelo, pode-se utilizar a técnica de validagao cruzada em conjunto com a técnica de
otimizagao de hiperparametros (RASCHKA, 2018).

De acordo com Raschka (2018), os hiperparametros sao as caracteristicas de ajuste
de um algoritmo de aprendizado de maquina. Eles sao usados para controlar o compor-
tamento dos algoritmos, encontrando o equilibrio certo entre viés e variancia. Para cada
configuracao de hiperparametro, pode ser aplicado o método de validacao cruzada no
conjunto de treinamento, resultando em multiplas modelos e estimativas de desempenho.

Os resultados destes modelos entao sao avaliados, para que seja possivel escolher o mo-
delo com melhor ajuste. Um método comum para comparar modelos de machine learning

é realizar comparagoes estatisticas da precisao dos classificadores treinados (KOTSTAN-
TIS; ZAHARAKIS; PINTELAS, 2007).

2.3 TRABALHOS RELACIONADOS

Nesta secao, sao apresentados alguns trabalhos com andlises e propostas de solucao para
as fraudes no consumo de dgua.

Um projeto piloto de mineracao de dados de fraudes no consumo de agua no mu-
nicipio de Campinas (Sao Paulo, Brasil) foi realizado por Passini e Toledo (2002). Foram
desenvolvidos trés modelos, sendo dois deles baseados em agrupamento neural buscando
conhecer os perfis de clientes fraudadores e um modelo de classificacao por arvore de
decisao para predizer o tipo de fraude cometido.

Nos modelos de agrupamento, os consumidores foram agrupados de acordo com as
caracteristicas comuns (Status da ligagao, Categoria, Idade da ligacao, Parcelamentos,
Cortes, Retificagoes e Média de consumo) e os respectivos tipos de fraudes identificadas
previamente. Nao foram detalhados o total de registros utilizados nesta etapa do ex-
perimento. Para o desenvolvimento do modelo de classificagao, foram utilizados 7.184
registros de consumidores com fraudes, sendo utilizado 80% (5.765) dos registros para
treinamento. A partir do modelo treinado, os testes foram realizados com 20% (1.419)
dos registros, acertando 58% (823 registros) e taxa de erro de 42% (596 registros).

Na fase final do experimento, a partir dos trés modelos desenvolvidos, foram seleci-
onados 47 consumidores sem histérico de fraudes para a realizacao da investigacao em
campo. Nao foi possivel constatar fraudes em nenhum dos casos analisados. Com base
nestes resultados, constatou-se que o modelo nao estava bom, pois apresentou alta taxa
de erro e nao foi possivel identificar nenhum registro de fraude com a investigagao em
campo. Para trabalhos futuros, foi sugerido que modelos de padroes sequenciais ou asso-
ciagao possam ser testados, além de novos estudos com modelos baseados em classificacao
por arvore de decisao considerando o histérico de visitas em campo para classificagao de
fraudes.

Humaid e Barhoum (2013) desenvolveram um modelo de classificagdo para detectar
fraudes em consumo de agua com base na técnica de inducao de regras. O modelo
proposto permite que um interessado nos dados navegue pelas regras para obter insights
no dominio dos dados. Foram utilizados dados de 34.000 consumidores de 67 areas da
cidade de Gaza (Palestina).

De acordo com os autores, com a utilizacao do modelo, foi possivel identificar as areas
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da cidade com maior probabilidade de fraudes de acordo com as estagoes do ano. Com
isso, ressaltam a importancia do uso dos métodos de mineracao de dados como a inducao
de regras em detrimento das regras heuristicas manuais, que nao conseguem detectar
todas as fraudes de consumo de agua, especialmente ao lidar com grandes bancos de
dados. Os autores sugerem a construcao de um novo modelo considerando o perfil dos
clientes individualmente para tornar a deteccao de fraudes mais realista.

A implementacao de Distritos de Medi¢ao e Controle (DMC) para melhor gerenciar
as perdas de dguas em determinadas regioes com maior incidéncia de fraudes na cidade
de Gaia (Portugal) foi proposta por Fernandes (2014). Para a implantagdo de DMC é
necessario um investimento alto em infra-estrutura para permitir o gerenciamento, muitas
vezes em tempo real, dos volumes distribuidos e consumidos pelos clientes.

De Castro Fettermann et al. (2015) propuseram um processo para detecgao de frau-
des em consumo de agua composto por cinco etapas: Analise descritiva dos dados, Tra-
tamento dos dados, Selecao do método de detecgao de fraudes, Aplicacdo do método
selecionado e Anélise dos resultados.

Para demonstrar a aplicacao da proposta, os autores obtiveram os dados referentes
a 13 meses de consumo de 55 clientes residenciais, sendo 5 com fraudes, da cidade de
Jequié (Bahia, Brazil). A anélise descritiva dos dados apresentou grande variabilidade
do consumo. Para reduzir essa variabilidade, foi realizado um tratamento com o uso de
analise de clusters hierarquicos, sendo o conjunto de dados subdividido em dois grupos
por volume consumido. Em seguida, os algoritmos de deteccao de outliers Z-Score e o
Z-Score modificado foram selecionados e aplicados ao conjunto de dados. Foram conside-
rados como fraude os casos com identificacao de outliers por, pelo menos, trés periodos
consecutivos.

Analisando os resultados, o modelo com o algoritmo Z-Score identificou quatro dos
cinco consumidores com fraudes confirmadas, enquanto que com o algoritmo Z-Score mo-
dificado, todos os consumidores com fraudes confirmadas foram identificados. Também
foram identificados dois consumidores com possiveis fraudes em ambos os modelos. Os
resultados indicam uma maior taxa de acerto do modelo com o algoritmo Z-score mo-
dificado. Apesar da alta taxa de acerto alcancada, destaca-se que o volume de dados
utilizado foi extremamente limitado e nao traz seguranga em termos de generalizacao
do processo preditivo. Para trabalhos futuros, os autores sugerem a utilizacao de algum
critério de classificacao dos consumidores para reduzir a variabilidade do consumo; a
utilizagao de mais dados, permitindo a aplicagao de séries temporais para previsao de
demanda e identificacao de fraudes; e a automatizacao do processo proposto através do
uso de software.

Monedero et al. (2015) desenvolveram trés modelos para identificacdo de fraudes em
consumo de agua usando um dataset com os dados de consumo trimestrais de 357.920
clientes da regidao de Sevilha (Espanha). Cada modelo foi criado propondo solugao para
um tipo de anormalidade de consumo: quedas progressivas de consumo, quedas repentinas
de consumo e consumo anormalmente baixo.

O primeiro modelo foi desenvolvido usando o coeficiente de correlacao de Pearson
entre a quantidade de leituras e o consumo normalizado per capita. O segundo modelo
foi desenvolvido com um conjunto de regras geradas pela analise do consumo normalizado,
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comparando os valores em janelas anuais de tempo. O terceiro modelo foi desenvolvido
com regras geradas pela andlise de clientes com consumo anual abaixo de 10 m3 e a
respectiva quantidade de pessoas residentes. Os modelos foram avaliados com uma fragao
dos dados (35.147 registros), sendo identificados entre 2% a 10% dos clientes com suspeita
de fraudes. Nota-se que nao houve uma base independente para a realizacao das avaliagoes
dos modelos. A selecao dos clientes para inspecao sera feita de acordo com os critérios
dos modelos e da quantidade de clientes que a empresa deseja inspecionar.

Apés o desenvolvimento dos modelos, foram escolhidos os dados de 859 clientes de
uma regiao para a aplica¢do pratica. Os algoritmos identificaram 85 (10%) clientes com
suspeita de fraudes e desses, depois da realizacao das inspecoes, foram identificados 6
(7%) casos de fraudes. Com o objetivo de identificar as dreas geogréficas com maiores
probabilidades de fraudes, um segundo teste com os dados de 1.164 clientes foi reali-
zado, analisando as areas geograficas com a ferramenta Google Earth. A utilizacao dos
algoritmos neste dataset detectou 334 (28,7%) clientes que foram selecionados para se-
rem inspecionados, sendo 30 (9%) clientes confirmados com fraudes, demonstrando que
o uso de informagoes geogréficas contribuem para a identificagao de fraudes. Os autores
concluem que, apesar da aparente baixa eficacia, a metodologia trouxe ganhos para a
empresa pois a mesma realizava as inspegoes sem critérios definidos.

Detroz e Silva (2017) propuseram um sistema de visdo computacional para deteccao
automatizada de irregularidades em hidrometros através do uso de técnicas de reconhe-
cimento de padroes. De acordo com os autores, o sistema serd capaz de identificar alguns
tipos de irregularidades através da analise de imagens. O framework proposto atingiu
uma acuracia média de 81,29%, concluindo que o uso de técnicas de visao computacional
¢ uma estratégia promissora e tem potencial para beneficiar a analise de deteccao de
fraudes no consumo de agua.

Morote e Hernandez-Herndndez (2018) realizaram um estudo com o objetivo de ana-
lisar a evolugao e os fatores determinantes de fraudes no consumo de agua em domicilios
da cidade de Alicante (Espanha). Foram realizadas andlises sobre os casos de fraudes
identificados no periodo compreendido entre 2005-2017. De acordo com os autores, apds
as andlises dos dados, foi possivel identificar que a maior parte das fraudes ocorreram em
iméveis compactos (83%) localizados no Distrito Norte da cidade (70%). Foi constatado
também uma grande incidéncia de fraudes na zona rural. A inter-relacdo de uma série
de fatores de natureza economica (renda per capita, crise econdémica e aumento do prego
da dgua) explica a marcante concentracao dos casos de fraudes na cidade de Alicante.

Al-Radaideh e Al-Zoubi (2018) propuseram o uso de classificagao supervisionada com
os algoritmos SVM e KNN para detectar clientes suspeitos de fraude no consumo de agua.
Para a realizagao do trabalho, foram obtidos dados de 90 mil consumidores da cidade de
Irbid (Jordania).

Apés a andlise exploratéria dos dados, foram realizados filtros para eliminar re-
dundancias e dados irrelevantes, restando 16.761 registros, sendo 16.114 (96%) registros
de consumidores sem fraudes e 647 (4%) registros de consumidores com fraudes. Por fim,
foi aplicada a técnica de undersampling para balancear o conjunto de dados, permane-
cendo 1.294 registros, sendo 647 (50%) registros de fraudes e mais 647 (50%) registros
aleatérios de consumidores sem fraudes.
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Os experimentos foram executados apenas com as configuracoes padroes dos algorit-
mos. O primeiro experimento foi realizado com a validagao cruzada com 10 folds. Os
resultados demonstram que os algoritmos SVM e KNN obtiveram acuracia de 71% e 70%
respectivamente. Os registros de fraudes classificadores corretamente correspondem a
61% com o SVM e 68% com o KNN. No segundo experimento, os dados foram particio-
nados em treino (75%) e testes (25%). Os resultados demonstram que os algoritmos SVM
e KNN obtiveram acurécia de 72,4% e 74,3% respectivamente. Os registros de fraudes
classificados corretamente correspondem a 68% com o SVM e 73% com o KNN.

Apesar de o algoritmo KNN obter resultados levemente superiores ao algoritmo SVM,
observa-se que ambos os classificadores apresentaram desempenho préximo na deteccao
de fraudes. Segundo os autores, os resultados obtidos demonstram que os modelos po-
dem aumentar a produtividade das equipes de inspecao, reduzindo os custos e as perdas
aparentes de adgua.

Uddin et al. (2019), SRIRAMULU et al. (2020), GOPAL e BALAJI (2020), SRE-
EDEVI e SWATHI (2021) desenvolveram conjuntamente um estudo com o objetivo de
apresentar um novo modelo para detecgao de Perdas Nao-Técnicas (NTL) no consumo de
agua usando técnicas de mineragao de dados. Foram utilizadas as técnicas de mineracao
Support Vector Machines (SVM) e K-Nearest Neighbor (KNN).

Para identificar o perfil dos clientes fraudadores, foram realizadas tarefas de limpeza e
preparagao dos dados, restando 16.114 registros de clientes sem fraudes e 647 registros de
clientes fraudulentos. Em seguida, os dados foram divididos em duas partes: 80% para o
treinamento e 20% para os testes do modelo.

Os modelos foram treinados usando os parametros padroes dos classificadores, en-
quanto que a avaliacao dos resultados foi realizada com base nas métricas obtidas por
matriz de confusao. De acordo com os autores, a precisao dos modelos gerados atingiram
uma taxa de mais de 74%, que é um resultado melhor do que a previsao manual realizada
atualmente.

Apesar do referido estudo estar publicado em diversos artigos cientificos, os autores
nao disponibilizaram detalhes do processo de construcao dos modelos. Nota-se que foram
utilizadas apenas as configuragoes padroes dos algoritmos e um método simples (Hold-out)
para avaliacdo dos resultados. De acordo com (RASCHKA, 2018), o método Hold-out
para avaliacao de modelos pode ocasionar em problemas de viés pessimista e a variancia
nos resultados.

Espinosa, Gisselot e Arriagada (2020) realizaram um estudo com o objetivo de prever
o consumo fraudulento de agua potavel através de técnicas de mineragao de dados. De
acordo com os autores, as perdas aparentes correspondem a um terco da agua potéavel
produzida no Chile. As ligacdes clandestinas, por sua vez, explicam entre 8% a 10%
destas perdas.

Para a realizacao do estudo, foram utilizados 23.005 registros, onde 12.250 correspon-
dem ao consumo regular e 10.755 ao consumo fraudulento. Os autores nao relataram
se utilizaram alguma técnica de balanceamento dos dados. O conjunto de dados foi
particionado usando a técnica Hold-Out para treinamento e avaliagdo do preditor. 70%
dos registros foram separados aleatoriamente para a realizacao da fase de treinamento,
enquanto que 30% foram separados para a realizacao dos testes. Em seguida foram
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realizadas tarefas de limpeza, preparacao dos dados e selecao de features.

Foram utilizadas cinco técnicas de aprendizado de méaquina usando os algoritmos in-
corporados na biblioteca Scikit-Learn: Decision Tree, Naive Bayes, Neural Net, Support
Vector Machine (SVM) e K-Nearest Neighbors (KNN). Para otimizar o desempenho pre-
ditivo de cada algoritmo, os autores realizaram ajustes em parametros de cada algoritmo.

O melhor desempenho geral foi obtido com o algoritmo Decision Tree. A previsao
especifica da classe de fraude mostra um bom desempenho com recall acima de 77% e
precisao acima de 88%. O modelo obteve Acurdcia geral de 88.16%. De acordo com os
autores, isso implica que no geral, o modelo identifica bem o consumo fraudulento.

Recentemente, Sreekanth e Thinakaran (2021) realizaram um estudo com objetivo de
prever com precisao a fraude de agua metropolitana. Eles desenvolveram dois modelos
usando o algoritmo de Rede Neural Convolucional (CNN) e o algoritmo Rede Neural
Recorrente (RNN). Os modelos foram implementados e testados em um conjunto de
dados que consiste em 8.002 registros e 8 colunas. Os autores nao apresentaram detalhes
do processo de avaliacao e treinamento dos modelos.

De acordo o estudo, os modelos obtiveram uma precisao média de 94,52% usando
o algoritmo RNN e precisao de 93,49% usando o algoritmo de CNN. Apds realizarem
analises estatisticas dos resultados, os autores chegaram a conclusao que a significancia
estatistica da Rede Neural Recorrente é alta. Nota-se que o estudo apresenta resultados
promissores, apesar da falta de detalhes sobre o processo de treinamento e avaliagao dos
modelos.

Apesar de resultados promissores em muitos dos trabalhos citados, nao foi possivel
estabelecer uma comparagao direta com o presente estudo devido a indisponibilidade dos
mesmos dados e de detalhes dos processos construtivos empregados.

Dentre os trabalhos apesentados, é possivel perceber diversas abordagens para tratar
a temdatica. O projeto de Fernandes (2014) propos solu¢ao com base na melhoria da
infra-estrutura de distribuicao de adgua através da implantacao de DMC e equipamentos
de medicao em tempo real. Esta é uma solucao de dificil implementacao devido o alto
custo dos equipamentos. O trabalho de Detroz e Silva (2017) propoe um framework
desenvolvido com técnicas de visao computacional para identificar irregularidades em
hidrometros a partir da analise de imagens. Apesar de bons resultados, este tipo de
solugao propoe solucao apenas as fraudes ocorridas diretamente nos hidrometros. No
estudo realizado por Morote e Herndndez-Herndndez (2018), os autores identificaram
através da andlise dos dados, os perfis de consumidores e localizacao da maioria das
ocorréncias de fraudes. Também identificaram que fatores sécio-economicos explicam a
marcante concentracao dos casos de fraudes.

Os trabalhos avaliados com propostas de solucao usando mineracao de dados e ma-
chine learning demonstraram a potencialidade destas técnicas para solucionar o problema
das fraudes no saneamento. Porém, alguns destes estudos apresentaram resultados insa-
tisfatorios ou problemas metodolégicos (e.g. baixo volume de dados, dados para avaliagao
usados durante o treinamento do modelo, configuragoes dos algoritmos ou método simples
de avaliagao baseado apenas em treino/teste). Estes problemas podem comprometer os
resultados dos modelos na pratica.

O trabalho aqui apresentado busca trazer a andlise para um patamar superior em
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termos da quantidade de registros, baseando-se em dados das duas maiores cidades do
Estado da Bahia (Brasil), que representam uma populagao estimada de 3.506.307 ha-
bitantes (IBGE, 2020). Além disso, neste trabalho objetiva-se identificar as fraudes in-
dividualmente, ao invés da solucao por zona ou area proposta por Humaid e Barhoum
(2013). Por fim, otimizacoes de algoritmos e validagao rigorosa foi realizada em busca
de resultados mais confiaveis e generalizaveis do que os apresentados em Passini e To-
ledo (2002), Monedero et al. (2015), Al-Radaideh e Al-Zoubi (2018), Uddin et al. (2019),
SRIRAMULU et al. (2020), GOPAL e BALAJI (2020), SREEDEVI e SWATHI (2021),
Espinosa, Gisselot e Arriagada (2020), Sreekanth e Thinakaran (2021).

Portanto, este estudo objetivou o desenvolvimento e validacao experimental de um
modelo de machine learning para deteccao de fraudes no consumo de agua utilizando
algoritmos de aprendizagem supervisionada.



Capitulo

MODELO DE DETECCAO DE FRAUDES EM
CONSUMO DE AGUA

O combate as fraudes por meio de machine learning é uma inovacao no saneamento,
com o objetivo de proporcionar a reducao de perdas aparentes em sistemas de abasteci-
mento de agua. Este capitulo apresenta o processo realizado com o objetivo de construir
um modelo de deteccao de fraudes em consumo de dgua. Para isso, foi conduzido um
estudo experimental que avaliou diferentes modelos de aprendizado de méaquina supervi-
sionado para a deteccao de fraudes cometidas por clientes de uma companhia piblica de
saneamento.

Dentre as diversas técnicas de aprendizado de méquina existentes, o aprendizado
supervisionado foi escolhido para realizar este trabalho devido a grande quantidade de
registros de fraudes existentes para treinar o modelo. Esta técnica também é utilizada
em diversas solugoes para identificar fraudes em outros tipos de negdcios.

A Secao 3.1 apresenta, em detalhes, os materiais e método utilizados para o desenvol-
vimento deste estudo. Ao final, na Secao 3.2, sao apresentados os resultados e discussao.
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3.1 MATERIAIS E METODO

Esta secao apresenta o processo usado para desenvolver o modelo de machine learning
para deteccao de fraudes no saneamento. A Figura 3.1 apresenta as etapas deste pro-
cesso. Resumidamente temos que os dados foram obtidos e analisados, em seguida, fo-
ram realizadas as etapas de pré-processamento e transformagao dos dados, otimizacao de
parametros e validacao cruzada, treinamento e testes do modelo final. Por fim, foram
realizadas tarefas de analise dos resultados.

Water Fraud Analytics

modelo de machine learning para deteccao de fraudes no saneamento.

L3
-

TESTES OTIMIZAGAD DE TREINAMENTO E
PARAMETROS E TESTES DO

ANALISE DE

£ RESULTADOS

DADOS PRE-PROCESSAMENTO .

SALVADOR TRANSFORMAGAD VALIDAGAD MODELO FINAL
FEIRA DE SANTANA DOS DADOS CRUZADA

Figura 3.1 Big Figure - processo de desenvolvimento do modelo analitico.

Para a execugao do processo, foi construido um workflow, apresentado na Figura 3.2,
que tem como base o processo de descoberta de conhecimento em bancos de dados — do
inglés, Knowledge Discovery in Databases (KDD) — para projetos de mineracao de dados
(FAYYAD et al., 1996). Todas as atividades foram realizadas usando a Knime Analytics
Platform (Knime), que é uma ferramenta robusta de cédigo aberto para mineracao de
dados e aprendizado de maquina, desenvolvido na Universidade de Konstanz na Alemanha
e mantido pela KNIME AG (KNIME, 2020).

Em cada fase do workflow sao realizadas tarefas para preparar os dados, treinar,
otimizar e avaliar os modelos. Resumidamente, temos que na fase “Selecao dos dados”
(Secao 3.1.1), os dados a serem utilizados no processo foram selecionados a partir do
conjunto de dados original. Na fase “Pré-processamento e Transformagao” (Secao 3.1.2),
foram aplicadas técnicas para preparagao dos dados, amostragem e particionamento.
Em seguida, na fase “Modelagem” (Segao 3.1.3), foram realizadas as atividades para
treinamento e otimizacao dos algoritmos de aprendizagem supervisionada. Por fim, na
fase “Avaliacao” (Segao 3.1.4), os resultados dos algoritmos foram avaliados para subsidiar
a escolha daquele a ser considerado para uma possivel implantagao e utilizagao pratica.
Cada uma destas fases sao descritas em detalhes nas se¢oes a seguir.
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Figura 3.2 Workflow para construcao e avaliagdo dos modelos preditivos.

3.1.1 Selecao dos dados

O conjunto de dados original usado para treinar os modelos de machine learning foi
obtido por meio da Empresa Baiana de Aguas e Saneamento S /A (Embasa) (EMBASA,
2020). Os dados dizem respeito ao cadastro de clientes (4.390.219 matriculas) e seus
registros de consumo de agua do ano de 2018.

A anélise exploratoria foi realizada com o objetivo de conhecer os dados dos clientes
e auxiliar na escolha das varidveis que serao usadas para realizar o treinamento dos
modelos na continuidade do trabalho. A Tabela 3.1 apresenta a descricao das variaveis
selecionadas na base de dados.

A Figura 3.3 apresenta uma visao com as correlagoes existentes entre estas variaveis
selecionadas. Observa-se que as fraudes possuem correlacao positiva com as varaveis re-
lacionadas a cortes por falta de pagamento (CorteFaltaPgto), cortes por infiltragao (Cor-
telnfiltracao), e ligacdo inativa (5-Ligacaolnativa). H& também correlacdo negativa com
ligagoes ativas (3-LigacaoLigada). Outros campos nao possuem correlagdes relevantes.

Analisando os dados, foram identificados 56.265 clientes com fraudes, distribuidas nos
municipios atendidos pela Embasa, conforme apresentada na Figura 3.4. O municipio de
Salvador representa 39,87% dos registros de fraudes identificadas, seguida por Feira de
Santana (13,45%), Camacari (5,92%), Barreiras (4,58%), Candeias (4,26%), Dias D “4vila
(3,20%), Lauro de Freitas (3,10%) e Simoes Filho (3,02%). A soma dos demais municipios
equivale a 22.,60% dos casos de fraudes identificas.

Em seguida, foram selecionadas as matriculas das cidades de Salvador e Feira de San-
tana. Além de serem as duas maiores cidades da Bahia, com populacao estimada de
2.886.698 ¢ 619.609 habitantes respectivamente (IBGE, 2020), elas sao as cidades que
possuem as maiores quantidades de fraudes identificadas, representando 53% do total de
fraudes registradas em 2018. A Embasa também possui contratos com empresas tercei-
rizadas para a inspecao de fraudes nestas duas cidades. Estes contratos sao usados para
contratar equipes para realizar as verificagoes em campo das matriculas com suspeitas de
fraudes.
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Variavel Tipo Descricao
CortePedido Numérico Quantidade de cortes a pedido do cliente
CorteFaltaPgto Numérico Quantidade de cortes por inadimpléncia
Cortelnfiltracao Numérico Quantidade de cortes por infiltracao
SupressaoPedido Numérico Quantidade de supressao a pedido do cliente
SupressaoFaltaPgto Numérico Quantidade de supressao por inadimpléncia
Supressaolnfiltracao Numérico Quantidade de supressao por infiltragao
PontosUtilizacao Numérico Quantidade de pontos de utilizagao no imével
AreaConstruida Numérico Tamanho da area construida
ConsumoAnual Numérico Volume de consumo por ano
ConsumoMinimo Numérico Volume minimo de consumo
ConsumoMaximo Numérico Volume méximo de consumo
ConsumoMediana Numérico Mediana do volume consumido
ConsumoMedia Numérico Média do volume consumido
Situacaolmovel Categorico Status da situacao do imével

(Habitado, Desabitado, Em construgao)
SituacaoAgua Categorico Status da ligacao de agua

(Ligada, Cortada, Suprimida)
TipoPessoa Categorico Tipo de pessoa

(Pessoa fisica, Pessoa juridica, Nao Definida)
SituacaoEsgoto Categorico Status da ligacao de esgoto

(Ligada, Suprimida, Potencial)
StatusFraude Alvo Status de fraude

Tabela 3.1 Tabela de detalhes das varidveis que compoem o dataset.
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Figura 3.3 Grafico de correlagao das variaveis.
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A Tabela 3.2 apresenta o detalhamento dos registros das cidades selecionadas. O
dataset contém 823.954 registros, sendo 603.089 (73,19%) de clientes estabelecidos em
Salvador e 220.865 (26,81%) de clientes em Feira de Santana. Do total, 30.003 (3,64%)
sao matriculas com fraude e 793.951 (96,36%) sao matriculas sem fraude, o que configura-
se um dataset desbalanceado.

Cidade Fraude Nao- Total
Fraude

Salvador 22.435 580.654 603.089

Feira de Santana 7.568 213.297 220.865

Total 30.003 793.951 823.954

Tabela 3.2 Registros de fraude e nao fraude por cidade.

Nesta etapa, foram realizadas as tarefas de selecao dos dados que serao usados no
processo de desenvolvimento do modelo analitico. Em seguida, serao aplicadas técnicas
de pré-processamento e transformacao, preparando os dados para uso com os algoritmos
de aprendizado de maquina.

3.1.2 Pré-processamento e Transformacao

As técnicas de pré-processamento e transformacao foram aplicadas com o objetivo de
preparar os dados de modo a estarem adequados para processamentos com os algoritmos
de classificacao supervisionada. De acordo com Camilo e Silva (2009), esta é uma etapa
fundamental para o sucesso do modelo, pois alguns algoritmos trabalham apenas com
valores numeéricos, enquanto que outros apenas com valores categoricos, sendo necessario
a transformacao dos tipos de dados.

Na etapa de pré-processamento, foram aplicadas as técnicas de discretizacao, one hot
encoding e normalizagdo, de acordo com o tipo das varidveis (Tabela 3.1). A Figura 3.5
apresenta o workflow das etapas do pré-processamento dos dados.

De acordo com Kotsiantis, Kanellopoulos e Pintelas (2006), a maioria dos algoritmos
de machine learning sao capazes de extrair conhecimento de datasets com dados discretos.
Em caso de dados continuos, sao recomendadas a adocao de técnicas de discretizacao.
A discretizagao transformam os dados continuos em atributos discretos, reduzindo sig-
nificativamente o ntimero de valores possiveis e, consequentemente, contribuindo para a
velocidade e eficiéncia do modelo resultante (KOTSIANTIS; KANELLOPOULOS; PIN-
TELAS, 2006).

A discretizagao foi aplicada sobre a varidvel ‘ConsumoMedia’ (média do volume con-
sumido), usando o componente Numeric Binner (ver workflow apresentado na Figura
3.5). Foram criadas categorias de acordo com as nove faixas de consumo adotadas pela
Embasa, transformando faixas de valores continuos em valores discretos. A Tabela 3.3
apresenta a discretizacao dos dados em faixas de consumo adotados pela Embasa.
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Preprocessamento
Numeric Binner One to Many Normalizer
- ’
=Ty + +
’ > KL » (= = >
Discretizacdo One hot encoding Z-Score
normalizacéo

Figura 3.5 Workflow para o pré-processamento dos dados.

Faixas Faixa de Valores
Faixa01 < 6m3

Faixa(02 6 a 10m3

Faixa03 10 a 15m3

Faixa04 15 a 20m3

Faixa05 20 a 25m3

Faixa06 25 a 30m3

Faixa07 30 a 40m3

Faixa08 40 a 50m3

Faixa09 > 50m3

Tabela 3.3 Tabela de Discretizacao
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Para as varidveis categéricas, usando o componente One to Many (segundo passo da
Figura 3.5), aplicou-se a técnica one hot encoding para transformar cada registro das ca-
tegorias em varidveis numéricas bindrias (as quais sdo também conhecidas como varidveis
dummies). Os novos recursos gerados podem levar a criacao de classificadores mais con-
cisos e precisos. Além disso, a descoberta de recursos significativos contribuem para
uma melhor compreensao do classificador produzido, e melhor compreensao do conceito
aprendido (KOTSIANTIS; KANELLOPOULOS; PINTELAS, 2006).

Em relagao as variaveis numéricas, foi aplicada a técnica de normalizacao usando o
componente Normalizer com o método Z-Score (terceiro passo da Figura 3.5), transfor-
mando os valores que estao em escalas diversas em uma escala comum. A normalizacao
reduz a dimensionalidade do dados e permite que algoritmos de aprendizagem operem
com mais rapidez e tenham mais eficiéncia (KOTSIANTIS; KANELLOPOULOS; PIN-
TELAS, 2006).

A etapa de transformacao dos dados foi realizada aplicando as técnicas de subamos-
tragem e particionamento, conforme apresentada na Figura 3.6. Esta etapa realiza as
atividades finais do processo de preparacao dos dados para a devida utilizacao no pro-
cesso construtivo dos modelos.

Transformagio
Equal Size Sampling Partitioning  Trsining dstas=t
> (807}
> » il » » = q
Test datasst
Subamostragem 20% Treino (20r5) ’
20% Testes

Figura 3.6 Workflow para a transformacao dos dados.

Conforme descrito na Secao 3.1.1 “Data Selection”, os dados originalmente disponiveis
estavam desbalanceados em relagao ao nimero de registros com e sem fraude. Estudos
realizados por Thabtah et al. (2020) demonstram que o desbalanceamento de classes tem
um impacto negativo significativo no desempenho de um classificador. Dentre os métodos
para tratar o desbalanceamento entre as classes, a subamostragem visa balancear o con-
junto de dados por meio da eliminagao de exemplos da classe majoritaria (THABTAH et
al., 2020).

Assim, no workflow da Figura 3.6, no componente FEqual Size Sampling, foram sele-
cionados todos os registros de fraudes (30.003 matriculas) e selecionados aleatoriamente
30.003 matriculas sem fraudes, totalizando 60.006 matriculas para o processo de cons-
trucao dos modelos.
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Para subsidiar as etapas de otimizacao, treinamento e teste dos modelos, os dados
foram particionados usando o componente Partitioning, seguindo o padrao 80-20 onde:
48.004 registros (80%) foram destinados para otimizagao e treinamento, denominando
“Training dataset”; enquanto que 12.002 registros (20%) foram separados para o teste
final do modelo, denominando “7Test dataset”. Para isso, utilizou-se o método de amos-
tragem estratificada dos registros com base na variavel alvo “StatusFraude”.

Nesta etapa, foram realizadas as tarefas de pré-processamento e transformacao dos
dados, preparando-os para uso com os algoritmos de aprendizagem supervisionada. Na
proxima secao, aplicaremos as técnicas de otimizacao de parametros dos algoritmos de
machine learning e validagao cruzada. Estas sao etapas fundamentais do processo de
construcao de modelos de machine learning.

3.1.3 Modelagem

No processo de construcao e avaliagao de preditores, foram considerados algoritmos de
aprendizagem para classificacao supervisionada tradicionais como: Decision Tree, Sup-
port Vector Machine (SVM), Logistic Regression e Naive Bayes. Também foram usados
algoritmos do tipo ensemble learning como Random Forest e Gradient Boosting, que
geralmente apresentam resultados mais precisos do que os algoritmos tradicionais.

Dentre as diversas técnicas de avaliacao de modelos de machine learning, foi aplicada
a técnica de validagdo cruzada. Assim, o conjunto de treinamento foi subdivido em 10
subconjuntos (folds), sendo que a cada iteragao, nove foram utilizados para construcao do
modelo e um utilizado para avaliacao. Com isso, os modelos foram treinados e validados
com amostras independentes por 10 vezes.

Os algoritmos de machine learning possuem diversos parametros que podem ser con-
figurados com o objetivo de promover melhores resultados e desempenho. Para subsidiar
a escolha da melhor configuracao de cada algoritmo, foi aplicada a técnica de otimizacao
dos hiperparametros via Grid Search. Assim, um conjunto de parametros foram previa-
mente escolhidos. A Tabela 3.4 apresenta os hiperparametros e configuracoes avaliadas
para cada algoritmo.
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Algoritmo Hiperparametros
Decision Tree Number records to store for view: (5000, 10000, 15000, 20000 e
25000)

Min number records per node: (1, 2, 3,4 e 5)
Pruning metod: No pruning

Random Forest Number of Models: (100, 200, 300, 400, 500, 600, 700,
800, 900 e 1000)
Split criterion: Gini Index

Gradient Boosting Number of models: (100, 200, 300, 400, 500, 600, 700,
800, 900 e 1000)
Limit number of levels: (1, 2, 3, 4 e 5)
Learning rate: (0.1, 0.2, 0.3, 0.4 e 0.5)

Logistic Regression Maximal number of epochs: (1000, 1100, 1200, 1300,
1400, 1500, 1600, 1700, 1800, 1900 e 2000)
Epsilon: 1.0E-4
Learning rate strategy: LineSearch
Regularization Prior: Laplace

Linear SVM Number of iterations: (100, 150, 200, 250, 300, 350, 400, 450 e
500)
Regularizer: L2
Loss Function: Logistic

Naive Bayes Minimum standard desviation: (0.6, 0.7, 0.8, 0.9 e 1.0)
Default probability: 0.001
Threshold standard desviation: 0.5

Tabela 3.4 Tabela de Hiperparametros utilizadas na otimizacao dos modelos.
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Para cada algoritmo, foi criado no Knime um componente com um workflow para
realizar a otimizagao de parametros e validagao cruzada. O componente recebe os dados
de treinamento e testes separadamente. Os resultados da otimizagao e validagao cruzada
serd a saida de cada componente. Estes resultados serao agrupados para uso posterior
no treinamento dos modelos finais de cada algoritmo.

A Figura 3.7 apresenta o workflow geral criado para a construcao dos modelos, en-
quanto que a Figura 3.8 apresenta o workflow contido no componente do algoritmo,
responsavel por realizar a otimizacao dos parametros e validagao cruzada.

MODELAGEM
Decision Tree
|
>
RandomForest
Training >
dataset (BO%Y >
GradientBoosting
>
> Concatenate
>
- i P
LogisticRegression :
o :
> Resultados
’ NaiveBayes
>
>
Spark SVM
>
>
. .
Figura 3.7 Workflow para desenvolvimento do modelo (Modelagem).
] Otimizagdo de Parametros e Validagdo Cruzada
Gradient Boosted
Trees Learner Parameter
Optimization L End
> ) ptimization Loop En
Gradient Boosted Scorer (JavaScript) _o - »
Training X-_Pa.rtltloner Trees Predictor X-Aggregator N @ < >
’ dataset (30%) " ,{ > < - _— > >
/ o > .
y resutados
! validagio cruzada
Parameter Optimization
Loop Start Save Results
[
‘e "m

definicéo de parametros

Figura 3.8 Workflow para otimizagao de parametros e validacao cruzada.

O workflow de otimizacao e avaliacdo recebe apenas os dados de treinamento ( Training
dataset). Os componentes Parameter Optimization Loop Start e Parameter Optimization
Loop End sao responsaveis por realizar as iteracoes com as opgoes de parametros do Grid
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Search. Os componentes X-Partitioner e X-Aggregator sao responsaveis por realizar o
loop da validagao cruzada. Os componentes Gradient Boosted Trees Learner e Gradient
Boosted Trees Predictor sao responsaveis pela configuragao do algoritmo e realizar o trei-
namento e avaliagao do modelo. Estes componentes variam a depender do algoritmo em
execugao. Por sua vez, o componente Scorer é o responsavel por consolidar os resultados
e criar a matriz de confusao.

Por fim, os resultados foram salvos usando o componente Save Results. Para cada
iteragao no conjunto de hiperparametros do Grid Search, foram gerados 10 resultados da
validacao cruzada. Com base nesses dados, foram calculados a média e desvio padrao de
medidas de avaliagao da area (Recall, Precision, F-measure, Accuracy e Error). Esses
resultados serao usados para realizar a escolha da melhor configuracao do algoritmo, para
o treinamento definitivo do modelo.

Nesta etapa, foram realizadas as tarefas de otimizacao de parametros e validagao cru-
zada dos seis modelos com os algoritmos de aprendizagem supervisionada. Os resultados
foram salvos para subsidiar o treinamento dos modelos finais e, finalmente, a escolha do
melhor modelo. A préxima secao detalha o processo realizado para realizar tais tarefas.

3.1.4 Auvaliacao

A avaliacao dos resultados foi realizada a partir da construcao dos modelos usando as
melhores configuracoes obtidas na otimizacao paramétrica. Foi construido um workflow
para cada algoritmo, vide Figura 3.9. Todo o conjunto de dados de treino (Training
dataset) foi utilizado para treinar o modelo, enquanto que os dados de testes ( Test dataset)
foram utilizados para realizar o teste independente do modelo. Como saida do workflow,
os resultados foram usados para comparar com os modelos dos demais algoritmos.

Selegao da Melhor Configuragéo de Parametros Treinamento e Testes do Modelo Final

Table Row

Table Reader GroupBy Sorter Row Filter  to Variable

B, »

i, g o ol " o = e g

Melhor
Configuracio
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Ordenar por
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Resultados Média
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>
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Figura 3.9 Workflow para treinamento e teste do modelo final.

Os resultados da otimizacao de hiperparametros e da validacao cruzada foram obtidos
com o componente Table Reader, e calculados as médias e desvio padrao das métricas
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de avaliagao. Em seguida, com o componente Sorter, os registros foram ordenados em
ordem decrescente pela métrica Acuracia e realizado o filtro para selecionar o registro
do melhor resultado com o componente Row Filter. Foram selecionados os registros com
a maior acuracia de cada algoritmo. A Tabela 3.5 apresenta a melhor configuragao de
hiperparametros obtida para cada um dos algoritmos.

Os valores das melhores configuracoes de hiperparametros foram transformados em
variaveis pelo componente Table Row to Variable e passados para o componente Gradient
Boosting Trees Learner, onde foi realizado o treinamento do modelo com todo o conjunto
de dados de treino (Figura 3.9). O modelo criado foi testado com o componente Gradient
Boosted Trees Predictor e os dados de teste. Estes componentes mudam de acordo com
o algoritmo utilizado.

Por fim, os resultados foram salvos no componente Results para comparagao com 0s
resultados dos demais modelos. O modelo gerado foi salvo em arquivo no formato PMML
utilizando os componentes Gradient Boosted Trees to PMML e PMML Writer.

A Segao 3.2 apresenta os resultados obtidos e discussao sobre o uso do modelo no
processo de combate a fraudes no consumo de agua.

Algoritmo Hiperparametros

Decision Tree Number records to store for view: 25000
Min number records per node: 5
Pruning metod: No pruning

Random Forest Number of models: 1000
Split criterion: Gini Index

Gradient Boosting Number of models: 900
Limit number of levels: 4
Learning Rate: 0.2

Logistic Regression Maximal number of epochs: 1500
Epsilon: 1.0E-4
Learning rate strategy: LineSearch
Regularization Prior: Laplace

Linear SVM Number of iterations: 150
Regularizer: L2
Loss Function: Logistic

Naive Bayes Minimum standard desviation: 0.74
Default probability: 0.001
Threshold standard desviation: 0.5

Tabela 3.5 Tabela com os melhores hiperparametros para os algoritmos avaliados.
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3.2 RESULTADOS E DISCUSSOES

O processo de otimizacao paramétrica dos algoritmos de aprendizado foi realizado para
construcao e avaliacao dos modelos de deteccao de fraudes no consumo de agua e selecao
daquele mais eficaz. As principais medidas de avaliacao dos modelos foram computadas
para subsidiar a escolha da melhor configuracao de cada um dos algoritmos.

A medida de acuracia geral dos modelos foi adotada para escolha das melhores confi-
guragoes e também para definigado do melhor modelo. A Tabela 3.6 apresenta os resultados
obtidos por cada um dos modelos para o conjunto de teste final.

Algoritmo Verdadeiro Falso Verdadeiro Falso  Acuracia
Positivo  Positivo Negativo Negativo

Gradient Boosting 76.34% 17.10% 82.90% 23.66% 79.62%
Random Forest 75.15% 17.41% 82.59% 24.85% 78.87%
Logistic Regression 69.91% 16.81% 83.19% 30.09% 76.55%
Linear SVM 71.04% 20.00% 80.00% 28.96% 75.52%
Naive Bayes 73.82% 25.35% 74.65% 26.18% 74.24%
Decision Tree 70.97% 23.08% 76.92% 29.03% 73.95%

Tabela 3.6 Tabela de Resultados dos modelos.

Dentre os seis algoritmos avaliados, pode-se observar que os modelos com os algorit-
mos do tipo ensemble learning apresentaram os melhores resultados, sendo o Gradient
Boosting com indice de acurécia geral de 79,62% e o Random Forest com (78,87%) para o
mesmo indice. Os demais modelos, obtiveram os seguintes resultados: Logistic Regression
(76,55%), Linear SVM (75,52%), Naive Bayes (74,24%) e Decision Tree (73,95%). Estes
resultados demonstram que geralmente o uso de diversos preditores em conjunto produz
modelos com maior indice de assertividade do que modelos com algoritmos tradicionais.

Apesar da pouca diferenca do resultado final, o modelo com o algoritmo Gradient
Boosting apresentou o melhor resultado e, por isso, foi escolhido para continuidade do
estudo. O modelo salvo em formato PMML podera ser implantado em ambiente produ-
tivo.

A Figura 3.10 apresenta a matriz de confusao e estatisticas dos resultados obtidos no
modelo treinado com o algoritmo Gradient Boosting.

De acordo com a matriz de confusao, o modelo classificou como fraude um total de
5.607 registros, sendo que destes, foi possivel identificar corretamente 4.581 registros de
fraudes (verdadeiros positivos), resultando em um indice recall de 76.34% e precisao de
81.70%. Em relacao aos registros sem fraudes, o modelo classificou 6.395 registros, sendo
que destes, 4.975 foram classificados corretamente (falsos positivos). Com isso, obteve-se
o indice recall de 82,90% e precisao de 77.80%.

Por fim, o modelo classificou incorretamente 1.420 (23,66%) registros como nao-
fraudes (falsos negativos) e 1.026 (17.09%) registros como fraudes (falsos positivos).
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Confusion Matrix

Rows Number : 12002 FRAUDE (Predicted) NFRAUDE (Predicted)
FRAUDE (Actual) 4581 1420
NFRAUDE (Actual) 1026 4975
‘Class Siatistics
Class True Positives | False Positives | True Negatives | False Negatives | Recall | Precision | Sensitivity | Specificity | F-measure

FRAUDE 4581 1026 4975 1420 76.34% | 81.70% 76.34% 82.90% 78.93%

NFRAUDE 4975 1420 4581 1026 82.90% T7.80% 82.90% 76.34% 80.27%

Qverall Statistics

Overall Accuracy | Overall Error | Cohen's kappa (x) | Correctly Classified | Incorrectly Classified

79.62% 20.38% 0.582 9556 2446

Figura 3.10 Matriz de confusdo e estatisticas gerais do melhor modelo com o algoritmo Gra-
dient Boosting.

Totalizando taxa média de erro de 20.38%. No geral, os nimeros demonstram que o
modelo possui uma alta capacidade de classificacao correta dos registros de fraude e nao-
fraude (79,62%), podendo se tornar uma importante ferramenta no combate as ligacoes
clandestinas e as perdas aparentes do consumo de agua.

A partir da aplicacao do modelo desenvolvido sera possivel a recomendacao e dire-
cionamento das inspegoes in loco de modo mais assertivo, podendo proporcionar ganho
de desempenho das equipes operacionais, reducao de custos com as inspegoes fisicas e
reducao de perdas com a regularizacao dos servigos aos usuarios do sistema de abasteci-
mento de dgua.

Nao é possivel estabelecer um comparativo direto e exato entre os resultados aqui
apresentados e os outros disponiveis na literatura, devido as limitagoes de indisponibili-
dade dos mesmos dados e dificuldade de replicagao de estudos anteriormente propostos
(Secao 2.3). Contudo, pode-se verificar que, de modo geral, as taxas de eficacia apresenta-
das aqui sao superiores aquelas obtidas em estudos anteriores, como (PASSINI; TOLEDO,
2002)(MONEDERO et al., 2015). Além disso, destaca-se que este estudo baseou-se em
uma base de dados em larga escala e considerou um processo de validacao experimental
rigoroso.

Dado o volume de dados aqui utilizado, os modelos foram expostos a uma grande
diversidade de situacoes de fraudes, além do uso de técnicas de otimizagao baseada em
validacao cruzada e utilizacao de amostra de dados independente para avaliacao final. Isso
permitiu validar rigorosamente a capacidade de generalizacao dos modelos, superando
limitagoes metodologicas de trabalhos anteriores (DE CASTRO FETTERMANN et al.,
2015)(AL-RADAIDEH; AL-ZOUBI, 2018).

As fraudes no consumo de agua representam uma parcela importante da perda de
faturamento das empresas de saneamento e, portanto, devem ser combatidas para evitar
a disseminacao entre os consumidores e a respectiva queda de receitas das empresas. Por
outro lado, a selecao equivocada de possiveis fraudes pode acabar gerando mais custos
com equipes de inspegoes em campo. Devido a isso, sistemas de detecgao de fraudes
devem buscar a menor taxa de erro possivel.

Para reduzir as taxas de erros do classificador, deve-se avaliar os resultados em busca
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de padrdes entre os registros classificados equivocadamente, buscando perspectivas que
possam auxiliar na evolugao da solugao e/ou propostas de novas solugoes.

Diante disso, comparando os resultados da classificacao com os dados originais do
dataset usado para teste do modelo (Test Dataset), temos que o modelo acertou 60% dos
registros de ligagoes ativas, 89% dos registros de ligagoes inativas e 67% dos demais tipos.
A Figura 3.11 apresenta a comparagao dos resultados por tipo de ligacao.

@FRAUDE @ FRAUDE #1)
3329

3000

2000

1000

5-Ligacaolnativa 6-LigacaoSuprimida
3-LigacaoLigada 4-LigacaoCoriadaMNaoRevisada

Figura 3.11 Comparagao do Resultado por Tipo de Ligagao.

Analisando os registros de falsos negativos (registros de fraudes classificados como
nao-fraudes), percebe-se que 73% (1.030) sdo consumidores com ligagdes ativas, 25% sao
consumidores com ligacoes inativas e 2% de outros tipos. A Figura 3.12 apresenta a
distribuicao por tipo de ligagao dos registros de falsos negativos.

Portanto, apesar do modelo apresentar bons resultados no geral, observa-se que ainda
encontra dificuldades em classificar corretamente as fraudes ocorridas em consumidores
com ligacoes ativas.

A identificacao de fraudes em ligagoes ativas é bastante complexa devido as diversas
variaveis que influenciam no consumo de agua. Dificilmente pode-se atribuir uma reducao
de consumo a existéncia de algum tipo de fraude ou mudanca de habitos dos consumidores,
a reducao na quantidade de moradores ou viagens temporarias.

Os algoritmos de machine learning de aprendizagem supervisionada funcionam bem
a partir da aprendizagem com os registros disponibilizados para treinamento do modelo.
Conforme demonstrado na Figura 3.3, os registros com Ligagoes Ativas (3-LigacaoLigada)
possuem uma correlagdo negativa com a variavel alvo (FRAUDE) e, portanto, pode ter
impactado nos resultados para esta categoria.
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Figura 3.12 Resultado de Falsos Negativos por Tipo de Ligacao.

Para melhorar o desempenho do modelo usando algoritmos de classificacao, sera pre-
ciso obter mais exemplos de registros de fraudes em ligacoes ativas e realizar uma minu-
ciosa andlise em busca de obter variaveis com melhor correlagao com as fraudes.

Uma outra opgao é o desenvolvimento de novos modelos utilizando outras técnicas de
inteligéncia computacional como Aprendizagem Profunda (Deep Learning), Redes Neu-
rais (Neural Networks) ou Séries Temporais (Times Series Analytics) para uso comple-
mentar com o modelo apresentado.

Métodos supervisionados e nao-supervisionados sao poderosas ferramentas comple-
mentares para detecgao de fraudes (BAESENS; VLASSELAER; VERBEKE, 2015). De
acordo com Phua et al. (2010), o uso de modelos hibridos podem proporcionar melhores
resultados do que o uso individual de modelos de aprendizagem supervisionada. As-
sim, sugerimos que novos estudos sejam realizados buscando melhorar os resultados na
identificacao de fraudes em ligagoes ativas.

Reconhecidas as limitagoes, destaca-se aqui a relevante contribuicao que este trabalho
traz, do ponto de vista pratico, para a area de detecgao de fraudes em consumo de agua.



Capitulo

CONCLUSAO

No presente estudo, foram utilizadas técnicas de machine learning para deteccao de frau-
des no consumo de dgua em uma empresa publica de saneamento. Foram aplicadas
técnicas de pré-processamento de dados, otimizacao de hiperparametros e validagao cru-
zada para construcao de modelos preditivos. Foram utilizados algoritmos de aprendiza-
gem supervisionada tradicionais como: Decision Tree, Support Vector Machine (SVM),
Logistic Regression e Naive Bayes, além de algoritmos do tipo ensemble learning como
Random Forest e Gradient Boosting.

Na etapa de selecao de dados, foram selecionadas 60.006 matriculas das cidades de
Salvador e Feira de Santana (Bahia, Brasil), sendo que 30.003 matriculas com fraude e,
apés o processo de balanceamento do dataset, foram selecionadas aleatoriamente mais
30.003 matriculas sem fraudes.

Dentre os seis algoritmos avaliados, o algoritmo Gradient Boosting apresentou o me-
lhor resultado, com indice de acuricia geral de 79,62%. O modelo classificou como fraude
um total de 5.607 registros, sendo que destes, foi possivel identificar corretamente 4.581
registros de fraudes (verdadeiros positivos), resultando em um indice recall de 76.34% e
precisao de 81.70%. Em relacao aos registros sem fraudes, o modelo classificou 6.395 re-
gistros, sendo que destes, 4.975 foram classificados corretamente (falsos positivos). Com
isso, obteve-se o indice recall de 82,90% e precisao de 77.80%.

Os resultados obtidos denotam a eficacia do modelo construido, demonstrando alto
poder de deteccao de casos de fraudes e nao fraudes. O modelo foi treinado com técnicas
de alto rigor cientifico, contribuindo para o avanco do estado da arte em deteccao de
fraudes no saneamento usando machine learning.

4.1 RESULTADOS ALCANCADOS

Como resultados alcancados, o principal produto foi o modelo desenvolvido para deteccao
de fraudes no saneamento. Este modelo, denominado Water Fraud Analytics, obteve o
registro de software junto ao Instituto Nacional da Propriedade Industrial (INPI). Em
anexo estd o certificado de registro do software.
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38 CONCLUSAO

Foi escrito um artigo abordando o processo de desenvolvimento do modelo analitico
para combate as fraudes. Este artigo esta em processo de ajustes para publicacao em
revista cientifica conceituada.

O projeto também participou do Programa Centelha-Bahia de incentivo a criacao de
empreendimentos inovadores, sendo selecionado na primeira fase do edital (2019). Por
fim, também foi selecionado no programa de inovacao interna da Embasa, onde sera
executado um prova de conceito (POC) em algumas localidades.

4.2 LIMITACOES

Devido ao periodo da pandemia mundial da Covid-19 (OPAS, 2021), iniciada em meados
de margo/2020, nao foi possivel a realizacao de experimentos com a efetiva inspegao
das ligacoes pois estava em vigor medidas de distanciamento social e Termo de Ajuste
de Conduta (TAC) (BAHIA, 2021) que impediam a Embasa de executar servigos que
poderiam implicar na realizacao de cortes de fornecimento de agua. Portanto, assim
que possivel, o modelo apresentado neste trabalho podera ser alvo de uma avaliacao
comparativa com os resultados obtidos por equipes de especialistas na identificacao de
fraudes no saneamento.

4.3 TRABALHOS FUTUROS

Como trabalhos futuros, pode-se buscar outros modelos de aprendizado, como redes neu-
rais profundas (deep learning) e outras técnicas de identificagdo de fraudes, como redes
de relacionamento e identificacao de anomalias de consumo com andlise de outliers, prin-
cipalmente para identificar fraudes em ligagoes ativas.

E sabido que o consumo de agua pode sofrer variagoes temporais de acordo com
o clima e também outros fatores como a quantidade de moradores, renda familiar e
tamanho dos iméveis. Estudos para construir modelos de machine learning com séries
temporais podem ser desenvolvidos para predizer o consumo de clientes e também auxiliar
na identificagao de fraudes.

Adicionalmente, as técnicas de machine learning também podem ser usadas para
analisar e identificar outros tipos de perdas, como a analise de hidrometros para evitar
submedic¢oes ou para auxilio na identificacao de vazamentos.

Todos esses modelos podem ser usados em um unico software, tornando-se assim, uma
plataforma analitica para gestao de perdas de dgua no saneamento.

Finalmente, o modelo construido podera ser incorporado a um software de gestao
operacional, auxiliando os técnicos na identificagao de fraudes no consumo de dgua, con-
tribuindo para a reducao das perdas e aumento da eficiéncia operacional.
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